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Bakgrund

Nar datalagen tradde ikraft 1973 bestod polisens automatiserade regis-
ter av ett fatal system helt utan mojlighet att kommunicera med var-
andra. Automatiserade register tycks 6éver huvud taget inte ha funnits i
underrattelseverksamheten.! Idag har polisen och andra brottsbekam-
pande myndigheter tillgang till ett helt annat it-stdd. I underrattelse-
verksamheten ar ett viktigt syfte med personuppgiftsbehandlingen att
kunna identifiera kopplingar mellan personer och pa andra satt bidra till
analysen av stora médngder uppgifter, inte sillan kansliga sddana om till
exempel halsa, religion och politisk tillhorighet.

Mangden information som behandlas av de brottsbekdmpande myn-
digheterna har ocksa 6kat under de senaste decennierna. I och med att
omvarldens information om oss alla 6kar, polisens egna formégor och
inhdmtningsmetoder utvecklas och nya verktyg tillhandahélls - sdsom
det relativt nya tvingsmedlet hemlig dataavlasning - kan omfattningen
och komplexiteten i den information som innehas av brottsbekampande
myndigheter inte jaimféras med det de hade att hantera for femtio ar
sedan, eller ens ett decennium tillbaka.

En mycket viktig komponent i EU:s dataskyddsreform var att betona
vikten av en stark, oberoende och effektiv tillsyn. Inom brottsbekdmp-
ningen - det omrade som ticks av EU:s direktiv om dataskydd for
brottsbekdmpande myndigheter? - framgar detta bland annat av artikel

* Kanslichef vid Sdkerhets- och integritetsskyddsndmnden.

1 30U 1996:35s. 38 f.

2 Europaparlamentets och radets direktiv (EU) 2016 /680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behoriga myndigheters behandling av personuppgifter
for att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffrittsliga
paféljder, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut
2008 /977 /RIF.
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42 dar tillsynsmyndigheternas fullstandiga oberoende regleras liksom
medlemsstaternas skyldighet att sakerstalla att varje tillsynsmyndig-
het forfogar 6ver de personella, tekniska och finansiella resurser samt
de lokaler och den infrastruktur som behévs for att myndigheten ska
kunna utféra sina uppgifter. Motsvarande bestammelser finns i EU:s
dataskyddsférordning?®.

I svensk ratt finns bestammelser om Integritetsskyddsmyndighetens
och Sakerhets- och integritetsskyddsnamndens undersdkningsbefo-
genheter mot de brottsbekampande myndigheterna i 5 kap. 5 § brotts-
datalagen (2018:1177) respektive i 4 § lagen (2007:980) om tillsyn 6ver
viss brottsbekampande verksamhet. Integritetsskyddsmyndigheten har
enligt brottsdatalagen ratt att fa tillgang till uppgifter, upplysningar,
lokaler, utrustning och andra medel som behévs for tillsynen, medan
Sakerhets- och integritetsskyddsndmnden har rétt att f4 de uppgifter,
upplysningar, information och det bitrade som namnden begar. Trots
dessa relativt langtgdende befogenheter ar fragan om dataskyddstill-
synen i Sverige har de verktyg som behévs nar vi nu rér oss med hog
hastighet in i en verklighet dar artificiell intelligens (AI) anvands alltmer.

Denna artikel tar sitt avstamp i forutsattningarna for att utéva data-
skyddstillsyn inom brottsbekdmpningen utifrdn mina erfarenheter fran
arbete vid Sakerhets- och integritetskyddsnamnden under de senaste
tio dren. Utmaningarna som beskrivs i artikeln har nog i vart fall delvis
relevans aven vid tillsyn i andra samhallssektorer.

Al vid personuppgiftsbehandling i brottsbekampningen

I takt med den tekniska utvecklingen Okar trycket pa att fa anvdnda mer
avancerade former av Al som en hjalp i de brottsbekdmpande myndig-
heternas analys- och underrattelsearbete. I den framstallan som ligger
till grund for direktivet till den senast beslutade utredningen pa omra-
det - Sakerhetspolisens informationshantering*- framhaller Sakerhets-
polisen att det inte langre ar mojligt att manuellt granska och struktu-
rera uppgifter pa grund av den enorma méngd information som kan vara
av intresse for myndighetens verksamhet. FOr att kunna utnyttja den
information som finns tillginglig - framfor allt i 6ppna kallor - pi ett
effektivt satt menar Sakerhetspolisen att de behover rattsliga forutsatt-
ningar for att samla in stora méngder data pa exempelvis sociala medier

3 Europaparlamentets och ridets foérordning (EU) 2016 /679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46 /EG (allmin dataskyddsférord-
ning).

4 Dir. 2023:64, Ju 2023:02.
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och gora analyser med hjalp av automatiska processer. Utredningen ska
lamna forslag som gor att information kan hanteras av Sakerhetspolisen
pa ett mer Andamalsenligt satt 4n idag, och ska ocksa beakta att tillsyns-
myndigheterna ska ges forutsattningar att kunna fullgora sin uppgift att
utova tillsyn dver personuppgiftsbehandlingen pa ett effektivt satt.

Sa kallad bulkinsamling av uppgifter aktualiserar svara fragestall-
ningar som rér nddvandighet, proportionalitet och kravet pa behand-
ling for bestdmda dndamal. Oavsett var den ovan nimnda utredningen
landar ar den sannolikt inte den sista som ror foérutsattningarna for
myndigheters bulkinsamling och anvandning av Al vid behandling av
personuppgifter. Liknande mojligheter for sakerhetstjansterna i andra
europeiska lander, till exempel i Norge, ar i olika stadier av uppbyggnad®.
Tekniken finns och samhallsintresset av att kunna anvanda den aven
inom annan brottsbekampning ar naturligtvis mycket stort.

Elektronisk atkomst som en férutsattning
for effektiv dataskyddstillsyn

Det man kan konstatera ar att anvandningen av Al forandrar forutsatt-
ningarna for tillsynen pé dataskyddsomradet. Om de brottsbekdmpande
myndigheterna far mojlighet att genom automatiska processer analy-
sera och dra slutsatser fran stora mingder ostrukturerad data ar det
otillrackligt med tillsyn enbart baserad pa fragor om behandling i det
enskilda fallet eller avseende viss person. Metoder som stickprov och
tillsyn efter anmalan behdver kompletteras av annan typ av tillsyn for
att sdkerstalla ett sddant effektivt skydd mot otilldtna intrang i den per-
sonliga integriteten som forutsatts i dataskyddsregleringen. Om myn-
digheters behandling av personuppgifter tillats réra sig mot insamling
av stora mingder data utan ndgot pa forhand definierat insamlings-
andamdl, och de avgrinsningar och sokningar som gors inte styrs av
manniskor utan av algoritmer, behover tillsynen anpassas. Tillsynsmyn-
digheterna behover dels verktyg och kompetens for att kunna granska
sjalva programvarans algoritmer, och dels kunna anvanda sig av egna Al-
verktyg for att effektivt gora urval och analysera innehéllet i de lagrade
personuppgifterna. En metod som framstar som allt mer nédvandig for
att leva upp till kraven pa effektiv, sjalvstandig tillsyn &r att tillsynsmyn-
digheterna far tillgang till de granskade systemen for att med hjélp av
sin egen tekniska kompetens sjalvstandigt kunna testa sokmojligheter
och granska sjalva forutsattningarna for behandlingen.

5 Prop. 31 L (2022-2023), Endringer i politiloven og politiregisterloven (PSTs etterretnings-
oppdrag og bruk av apent tilgjengelig informasjon).
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Idag sker en utveckling hos Sakerhets- och integritetsskyddsnamn-
dens motsvarigheter i andra europeiska lander, t ex Norge, Danmark och
Nederldnderna, dar myndigheterna har gatt frin en organisation med i
princip enbart jurister till en dar teknikerna ar ungefar lika manga. Flera
tillsynsmyndigheter har ndgon form av direkt atkomst till de granskade
myndigheternas system och mojlighet att relativt fritt gora sékningar.
I Sverige har vi dock ett oklart rattslage som forsvarar utvecklingen av
nya effektiva metoder for tillsyn. Som pa manga andra omraden ska-
par regleringen i tryckfrihetsférordningen om allmanna handlingar
stora utmaningar nar den ska tillampas i en digital miljo. I detta fall ar
det avsaknaden av en tydlig definition av direktatkomst, tolkningen av
begreppet "forvarad”i 2 kap. 6 § tryckfrihetsférordningen och de konse-
kvenser det far i dataskyddstillsynen som star i fokus.

Rattsliga konsekvenser av direktatkomst

Direktatkomst ar ett nodvandigt verktyg for manga myndigheter idag
och samtidigt svarreglerat i relation till regleringen om allmanna hand-
lingar och skyddet av personuppgifter. En rattslig konsekvens av att
elektronisk atkomst definieras som direktatkomst ar att de upptag-
ningar som atkomsten omfattar hos den utlimnande myndigheten blir
expedierade i den mening som avses i tryckfrihetsférordningen redan i
och med att atkomsten etablerats, dvs. i den stund d& upptagningarna ar
tekniskt tillgidngliga for den mottagande myndigheten sd att de kan lésas,
avlyssnas eller pa annat sitt uppfattas. Att en expediering sker innebéar
att handlingarna ar att anse som allminna bade hos den utlimnande
och mottagande myndigheten. Huruvida den mottagande myndigheten
genom nagon atgird faktiskt har anvint sig av direktatkomsten har
ingen betydelse, och inte heller i vilken omfattning. Genom att atkom-
sten etablerats ar alla handlingar som omfattas av direktatkomsten
alltsa ocksa att anse som inkomna till och forvarade hos den mottagande
myndigheten.® Direktatkomsten kan ocksa aktualisera svarbedémda
frdgor om sekretess hos den mottagande myndigheten. For att lindra de
konsekvenser ur integritetssynpunkt som direktatkomsten foranleder
omfattas sa kallad dverskottsinformation vid direktitkomst av sekretess
enligt 11 kap. 4 § offentlighets- och sekretesslagen (2009:400). En for-
utsattning ar att uppgiften ar sekretessreglerad hos den utlamnande
myndigheten. I 11 kap. 8 § samma lag anges att om det finns primara

6 30U 2015:3 5. 139.
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sekretessbestimmelser hos den mottagande myndigheten som ar till-
lampliga hos den mottagande myndigheten ska dessa tillampas istallet.

Som sekretessregleringen for uppgifter som omfattas av direkt-
atkomst ser ut idag blir bedémningen av vilka uppgifter som ar sekre-
tessbelagda allt annat &n sjalvklar exempelvis om atkomsten avser stora
méngder data som initialt inhdmtats fran 6ppna kéllor men sedan lagras
och bearbetas hos en brottsbekampande myndighet. Detta galler sar-
skilt, som for Sakerhets- och integritetsskyddsndmndens del, nar upp-
gifter inhamtade i tillsynsverksamheten enbart omfattas av overférd
- sekundar - sekretess. En dataskyddstillsyn som riskerar att beddémas
som direktatkomst innebar idag alltsa ett oklart, och riskfyllt ldge, inte
minst nér det galler information som &r kénslig bade for tillsynsobjekten
och for de personer uppgifterna ror.

Definitionen av direktatkomst

Nar ar det da frdgan om direktatkomst? Begreppet forekommer i minga
registerforfattningar liksom i offentlighets- och sekretesslagen,” men
saknar legaldefinition. I férarbetsuttalanden kan utlasas att med direkt-
atkomst avses vanligtvis att nagon har direkt tillgdng till ndgon annans
register eller databas och pa egen hand kan soka efter information, dock
utan att kunna paverka innehéllet i registret eller databasen. I begreppet
ligger ocksd att den som ar personuppgiftsansvarig for databasen eller
registret inte har nidgon kontroll éver vilka uppgifter som mottagaren
vid ett visst soktillfalle tar del av.?

Ett visst tydliggérande av vad som avses med direktatkomst gavs i
Hogsta forvaltningsdomstolens avgorande i det sé kallade LEFI Online-
malet (HFD 2015 ref. 61), dar domstolen prévade vad som ér direktatkomst
i socialforsakringsbalkens mening. I malet var frigan om socialndmnder
hade direktatkomst till Forsakringskassans socialforsékringsdatabas.
Domstolen ansag att det avgorande for om direktatkomst kunde anses
foreligga var om upptagningen redan i och med madjligheten att ta del
av den kunde anses forvarad hos den mottagande myndigheten i den
mening som avses i nuvarande 2 kap. 6 § tryckfrihetsférordningen. Social-
namnderna kunde inte p4 egen hand soka information i databasen, utan
ett utlimnande forutsatte att Forsékringskassan reagerade pa en begiran
om att de efterfrdgade uppgifterna skulle lamnas ut. Domstolen menade

7 Se exempelvis 3 kap. 7 § lagen (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omrade och rubriken till 11 kap. 4 § offentlighets- och sekretesslagen
(2009:400).

8 Se exempelvis prop. 2011/12:45 s. 133 och prop. 2017 /18:269 s. 370.
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att Forsakringskassan darigenom forfogade over fragan om och i sa fall
vilka uppgifter som kunde lamnas ut och att socialnamnderna darfor inte
hade sddan teknisk tillgdng till upptagningar som avses i 2 kap. 6 § tryck-
frihetsforordningen. Domstolen ansdg ddrmed inte att forfarandet var att
betrakta som direktatkomst.

Direktatkomst vid tillsyn

Davarande Datainspektionen, numera Integritetsskyddsmyndigheten,
har i yttrande den 19 februari 2013 (dnr 126-2013) lamnat vagledning till
Inspektionen for socialférsikringen om direktatkomst i Pensionsmyn-
dighetens drendehanteringssystem, alltsd en tillsynssituation. Data-
inspektionen uttalade sig utifradn ett antal forfaranden eller scenarier
som pa olika sétt innebar att den granskade myndigheten reagerade
pa en begiran om utlimnande av uppgifter i vissa drenden med tek-
niska sikerhetsatgirder som loggning och soksparrar som avgransade
atkomsten till de uppgifter som omfattades av begiran. Datainspektio-
nen bedomde att forfarandet i samtliga fall trots dessa atgirder innebar
direktitkomst.

Datainspektionens vagledning tycks innebara en betydligt vidare
tolkning av begreppet direktatkomst an den Hogsta forvaltningsdom-
stolen tillimpade i LEFI-onlinemaélet och far forutsittas vara 6verspelad
genom Hogsta forvaltningsdomstolens avgorande. Datainspektionens
yttrande skapade ett osdkert rattslage och har tolkats som att de gran-
skade myndigheterna i praktiken alltid behovde delta vid inspektioner
och i viss m&n ocksé ha méjlighet att styra granskningen.

LEFI-onlinemaélet leder till beddmningen att gillande ratt i vart fall
tilldter att tillsynsmyndigheten ges elektronisk tillgadng till uppgifter
efter en begiran som forutsitter en reaktion fran den myndighet som
tillsynas, utan att tillgdngen anses vara en direktdtkomst med de ratts-
liga foljder detta har. Avgérandet ger dock ingen direkt ledning nar det
galler hur den reaktion som kravs frdn den utlimnande myndigheten
ska ordnas tekniskt for att effektivt utesluta att utlamnandet anses
utgora direktatkomst, eller var grinsen gar for hur stor en begiran far
vara. Skulle en begiran fran en tillsynsmyndighet kunna omfatta ett helt
system inklusive programvarans algoritmer?
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Avslutande reflektioner

Det kan ifragasattas om den befintliga svenska regleringen lever upp till
kraven pa att medlemsstaterna ska sikerstélla tekniska forutsattningar
for oberoende och effektiv tillsyn i den europeiska dataskyddsregle-
ringen. Detta kommer att bli alltmer patagligt i och med 6kad anvand-
ning av sa kallad bulkinhdmtning och Al hos svenska myndigheter - inte
minst inom brottsbekampningen.

En 16sning som majliggdér mer effektiv tillsyn redan under dagens
regelverk ar tydligare kravstallning fran myndigheter nér nya it-system
upphandlas eller byggs upp. Ett sjalvklart inslag i nya system hos myn-
digheter som behandlar personuppgifter bor vara en tillsynsfunktion
som tillater elektronisk atkomst till pa forhand avgrinsade delar av sys-
temen dir atgirder som sokningar och urval loggas och halls atskilda
fran systemet i stort. En sddan funktion behdver utformas i nara samrad
mellan tekniker och jurister och efter en tolkning av LEFI-onlinedomen.
Att nya system anpassas eller byggs med effektiv tillsyn i atanke borde
ses som en del i det inbyggda dataskydd som kravs enligt EU:s data-
skyddsreglering eller i vart fall en foljd av skyldigheten for tillsynsobjek-
ten att kunna visa efterlevnad av dataskyddsregleringen, och bor vara
en prioriterad fraga for Integritetsskyddsmyndigheten vid exempelvis
féorhandssamrad.

Vi behover samtidigt hitta mer l&ngsiktiga 16sningar pa det problem
som presenteras har. Informationshanteringsutredningen dvervagde moj-
liga I6sningar i delbetankandet Overskottsinformation vid direktatkomst,
SOU 2012:90. Utredningen analyserade mojligheterna for att undanta
overskottsinformation vid direktdtkomst fran att vara allmdnna hand-
lingar hos mottagarmyndigheten. Utredningen kom fram till att det skulle
vara forenat med stora avgransnings- och tillimpningssvérigheter att
infora ett sadant sarskilt undantag i tryckfrihetsférordningen, och fore-
slog istallet andringar i offentlighets- och sekretesslagen. Utredningen
forordade att den grundlaggande konstruktionen av vad som utgdr en
handling i elektronisk milj6 skulle ses éver i ett bredare sammanhang.
Inget av forslagen har blivit verklighet. Det dr av manga skél hog tid att en
sddan utredning tillsédtts. Det problem jag har diskuterat i den hér artikeln
ar ett. Det osdkra rattslaget bidrar till en férsvagad och mindre relevant
tillsyn. Rattslaget bor klargoras i takt med att myndigheters majligheter
att behandla personuppgifter med hjalp av Al 6kar.
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